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Para mas informacion sobre Internet de
las cosas (loT), el autor de este articulo
junto con su colega Marcelo Javier Segu-
ra, dictaran en AADECA el curso “Intro-
duccién a loT e lloT” entre el 5 de octubre
y el 9 de noviembre.
https.//aadeca.org/index.php/producto/in-
troduccion-a-iot-e-jiot-5-12-19-26-10-2-9-11/
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Internet of Things (IoT) o en espanol, “Internet de
las cosas”, es un concepto tecnolégico que co-
menzo6 a impactar e impactara cultural-, técnica-
y econémicamente en nuestra sociedad con un
efecto transformador.

Desde hace tiempo, existen soluciones de auto-
matizacion y control. Ya en 1970 se comenzo6 a
utilizar dispositivos para el monitoreo de la dis-
tribucién eléctrica de centrales, usando lineas
telefénicas. A partir de ahi se comenzaron a im-
plementar distintas soluciones de telemetria,
monitoreo, automatizacion y control (mayorita-
riamente implementadas en la industria manu-
facturera, la industria de produccién de petréleo
y la industria automotriz con SCADA) que evolu-
cionaron a finales de los ‘90 con la llegada de Ma-
chine to Machine (M2M).

En el mundo actual, Internet de las cosas es un
pilar fundamental para la cuarta revolucién in-
dustrial que generard una gran transformacién
llamada “Industria 4.0".

Las dreas potenciales para el desarrollo de loT
(donde el ambito gubernamental posee gran in-
jerencia) son salud, transporte publico, ciudades
inteligentes (smart cities), educaciéon, medioam-
biente, agricultura y ganaderia, seguridad, defen-
sa y/o uso militar, procesos industriales, genera-
cioén, transporte y distribucion de energia.

Cada cosa es identificable de
forma tnica a través de su sis-
tema informatico y electronico
integrado, y es capaz de intero-

perar dentro de la infraestructu-
ra de Internet existente.
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Definiendo loT...

En términos generales, loT se puede considerar
como una red conformada por los siguientes ele-
mentos:

» Sensores, para generar informacion

» ldentificadores, para identificar la fuente de
datos (por ejemplo, sensores, dispositivos)

» Software, para colectar, analizar y procesar
datos

» Conectividad, para comunicarse y notificar

En su conjunto, loT es el internet de las cosas, con
una clara identificacién de elementos fisicos in-
tegrados con inteligencia de software, sensores
y conectividad.

El IoT permite que cosas u objetos intercambien
informacion con el fabricante, operador y/u otros
dispositivos conectados que utilizan Internet.
Posibilita que los objetos fisicos sean detecta-
dos (para proporcionar informacién especifica)
y controlados de forma remota a través de Inter-
net, creando asi oportunidades para una inte-
gracion mas directa entre el mundo fisico y los
sistemas de computo, resultando en una mayor
eficiencia, precisién y beneficio econémico.

Cada cosa es identificable de forma Unica a tra-
vés de su sistema informatico y electrénico inte-
grado, y es capaz de interoperar dentro de la in-
fraestructura de Internet existente.

El principio de loT es conectar fisicamente cual-
quier cosa (por ejemplo, sensores, dispositivos,
maquinas, personas, animales, arboles, plantas) y
cualquier proceso a través de Internet para per-
mitir funcionalidades de seguimiento y/o control.
Las conexiones no se limitan a la informacién de
los sitios, son conexiones reales y fisicas que per-
miten a los usuarios llegar a las cosas y tomar el
control cuando sea necesario. Por lo tanto, co-
nectar objetos entre si no es un objetivo por si
mismo, pero si lo es el hecho de que recolectan-
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do la informacién generada por las cosas, y me-
diante inteligencia, se puedan enriquecer pro-
ductos y servicios.

En términos generales, cualquier persona o cual-
quier maquina puede realizar el monitoreo y
control de los servicios de loT. Imaginemos como
caso un ejemplo cotidiano: una persona monito-
rea su propiedad a través de un dispositivo movil
que se integra al sistema de seguridad autoinsta-
lado y configurado, desde donde también puede
controlar las luces, encender el aire acondiciona-
do, apagar el calentador, etc. Otro ejemplo es el
de un proveedor de servicios para monitorear y
controlar servicios para sus clientes en un centro
de operaciones de red (NOC, por las siglas en in-
glés de Network Operation Center).

La sequridad es una preocupa-
cion importante para evitar el
acceso de personas no autoriza-
das, como también de disposi-
tivos que tengan como objetivo
atacar un servicio loT.
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Seguridad de dispositivos y de
datos: un punto a tener en cuenta

Obviamente, la seguridad es una preocupacion
importante para evitar el acceso de personas no
autorizadas, como también de dispositivos que
tengan como objetivo atacar un servicio loT. Se
debe evitar accesos malintencionados a los siste-
masy a las redes.

Las areas de control son mucho mas criticas para
las aplicaciones sensibles a las companias como,
por ejemplo, el monitoreo de procesos industria-
les, pacientes médicos y aplicaciones bancarias.

Los datos generados por los dispositivos seran
transportados por redes de loT en todo momen-
to, por ejemplo, desde sensores hasta el gateway
y desde el gateway a los centros de cdmputos
de datos o también sensores. También existira
el caso del sentido contrario, desde el sistema
de computacion hacia los actuadores. Dado que
en loT se colectan datos producidos por los dis-
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positivos, durante el transporte (seguridad de la
red y del transporte) estos datos pueden ser in-
terceptados por un dispositivo atacante que se
interponga en el medio de la comunicacién (co-
munmente conocido como man in the middle —
hombre en el medio—) a menos que los protoco-
los de transporte sean completamente seguros y
estén cifrados.

En toda solucion 10T, se pueden

identificar cuatro capas que si

0 si estaran presentes: disposi-

tivos loT, red 10T, plataforma de

servicios de loT y aplicaciones
[oT.

loT: un modelo de referencia

En toda solucién loT, se pueden identificar cuatro
capas que si o si estaran presentes: dispositivos
loT (cosas), red loT (infraestructura que transpor-
ta los datos), plataforma de servicios de loT (soft-
ware que conecta las cosas con las aplicaciones
y proporciona administracion general) y aplica-
ciones loT (especializadas, basadas en negocios,
y aplicaciones tales como gestion de relaciones
con el cliente —CRM—, contabilidad y factura-
cién y aplicaciones de Business Intelligence —BI,
‘inteligencia en los negocios'—). El control se
transmite desde un nivel al siguiente, comenzan-
do en el nivel de aplicacién (o en la generacion
de datos y su correspondiente procesamiento), y
procediendo a los dispositivos de loT para nivelar
y respaldar la jerarquia. g™



