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Diagndstico en los sistemas de control

Un enfoque para disminuir la
degradacion del sistema de control
y las paradas no programadas de
planta
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El diagndstico de los sistemas de control es frecuentemente una he-
rramienta subutilizada y, en el peor de los casos, ni siquiera usada. Pero
asi como un paciente va al médico y realiza exdmenes de diagnéstico
para controlar su salud, lo mismo deberia ocurrir con los sistemas de
control industrial. Esto se puede realizar mediante el monitoreo de las
alarmas que por defecto tienen disponibles los equipos o sobre alarmas
personalizadas, evitando asi una degradacion progresiva del sistema de
control, la cual podria terminar en una parada de planta no deseada.

Para cualquier problema en la vida, sea técnico o no, hay que
tratar de entender la problemdtica de la manera mds objetiva
posible, después analizarla y generar un plan.

Nadie quisiera escuchar: "La planta se ha detenido por una falla en
el sistema de control". Y justamente el objetivo es evitar que suceda eso
o, al menos, reducir la probabilidad de que ocurra, haciendo un uso efi-
ciente de las capacidades de diagnéstico disponibles.

Para cualquier problema en la vida, sea técnico o no, hay que tratar
de entender la problemdtica de la manera mas objetiva posible, después
analizarla y generar un plan. Posteriormente,se ha de implementar, ve-
rificando los resultados y tomando acciones correctivas si hiciese falta.
Como consecuencia, se plantean los siguientes puntos para desarrollar:

» Problemética actual
» Andlisis

» Implementacion

» Resultados

Problematica actual

|
Como una aproximacion al entendimiento de la situacién actual, en

cuanto al uso y gestion del diagnéstico de los sistemas de control, se

plantean los siguientes interrogantes:

» ¢Se conocen las alarmas disponibles del sistema de control?



ISA 95/ IEC 62264
Modelos de jerarquia

Hojas de datos de los
productos y articulos
de conocimiento
del fabricante

Capacidad de
diagnéstico del

sistema de control

Problemas y necesidades Experiencia y
particulares articulos relacionados

Figura 1. Entradas para analisis del diagnoéstico de su sistema
de control

» ¢Son atendidas las alarmas del sistema de con-
trol cuando estas se activan?

» ¢El mantenimiento del sistema de control es
preventivo o reactivo?

» ¢Son usadas todas las capacidades de diagnoés-
tico del sistema?

» ;La planta se ha detenido por fallas en el siste-
ma de control?

» Cuando ocurre una falla, jes claro qué hacer?,
idonde buscar?, jqué herramientas usar?

» iLos tiempos de resolucién de fallas, usualmen-
te, son largos o cortos?

Reflexionando sobre las respuestas a los inte-
rrogantes anteriores, dependiendo del tipo de in-
dustria, los regimenes de produccién y las particu-
laridades de cada planta, se puede vislumbrar el
estadio actual en cuanto al uso del diagnéstico y
capacidad de respuesta ante alarmas y fallos.

Analisis
|
Para realizar el analisis, se proponen las entra-
das mostradas en la figura nimero 1.
LaISA 95/IEC 62264 provee el marco (framework)
sobre el cual se aplicaria el sistema de diagnéstico,
especificamente sobre el modelo jerarquico de los

procesos industriales, también conocido como la
“pirdmide de la automatizacién”.

La capacidad de diagnostico del sistema se re-
fiere a aquellas herramientas que provee el fabri-
cante, bien sea de software o hardware, para el
diagnéstico de sus equipos y de uso disponible
para el usuario final; ejemplo de ello son los indi-
cadores luminosos tipo led, codigos de error, bytes
de estado, estado de conexion de red, uso de CPU,
memoria libre, espacio de disco libre, error en al-
goritmos, temperatura interna o error en entradas/
salidas, entre otros.

Cuando no se tiene la experiencia, es
conveniente basar las decisiones en
articulos, whitepapers de fabricantes,
usuarios finales y organizaciones de
estandarizacion locales y/o internacionales.

Las hojas de datos de los productos suminis-
tran informacién util relacionada con los limites
maximos y minimos como temperatura, vibra-
cién, humedad relativa y tensidon de alimentacion.
Por otra parte, brindan especificaciones técnicas
propias del equipo como cantidad de memoria
de usuario disponible, capacidad de CPU, y otros

[ Nivel 3 ] [ Analisis y coleccion de datos ]
[ Nivel 2.5 } [ Interfaces OPC }
[ Servidores/estaciones de operacion ]
Alimentacion eléctrica

Nivel 2 [ Dispositivos de red de control ]

[ Controladores/CPUs ] mecci:::::rlict;?ennetsales

Nivel 1.5 Subsistema de entradas/salidas (teITPe’ztUJ)a y
umeda

[ Nivel 1 } [ Dispositivos sensores y actuadores }

Figura 2. Elementos que seran diagnosticados, en el marco

del modelo de jerarquia funcional de la ISA 95
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especificos de cada fabricante. Todos estos valores
ayudan a definir umbrales de alarmas en el siste-
ma de diagnéstico. Adicionalmente los articulos de
conocimiento aportan al andlisis, pues aclaran la
interpretacién de los pardmetros de diagnostico y
también proveen informacién que posibilita un en-
tendimiento mas profundo del equipo.

Es deseable contar con la experiencia de traba-
jo en sistemas de automatizacién y haber afronta-
do multitud de fallas, pues ayuda a definir un norte
a los esfuerzos de diagndstico del sistema y provee
elementos de juicio para una correcta toma de de-
cisiones. Ahora bien, cuando no se tiene dicha ex-
periencia, es conveniente basar las decisiones en
articulos, whitepapers de fabricantes, usuarios fina-
les y organizaciones de estandarizacién locales y/o
internacionales.

Finalmente,se propone re-
flexionar sobre los problemas lo-
cales y las necesidades. Asi como
abordar las soluciones con efica-
cia, eficiencia, evitando perder

En planta debe existir, al
menos, un responsable del
mantenimiento del sistema de

2. En planta debe existir, al menos, un responsable
del mantenimiento del sistema de control, de
su diagnéstico y de la respuesta a las alarmas y
eventos que surjan.

3. Verificar que estén habilitadas las alarmas que
vienen por defecto en los diferentes dispositivos
y equipos.

4. De ser necesario,generar alarmas personali-
zadas, pues es una buena estrategia generar
alarmas “inteligentes” que vinculen las alarmas
individuales de acuerdo con la arquitectura
existente.

5. Todas las alarmas que generan por defecto los
dispositivos y aquellas que se creen de manera
personalizada deben ser segregadas del resto
de las alarmas del proceso, pues hay que tener
en claro que seria imposible atender, de mane-

ra oportuna, alguna alarma del sis-

tema de control siesta se confunde
con otro tipo de alarmas.

6. Si la planta es mediana o

grande,es recomendable segregar

tiempo y buscando sustentabili- COHUO’, de su diagnéstiCO yde las alarmas por area, para poder te-

dad a largo plazo.

Como resultado de dicho ana-
lisis se propone el siguiente dia-
grama de la figura 2, con los ele-
mentos/equipos que seran revisados.

Implementacion
|

Una vez realizado el andlisis y habiendo defini-
do los equipos que se analizaran, el siguiente paso
es laimplementacion. A continuacién, algunas pre-
misas y pasos para realizar:

1. Para los dispositivos de cada nivel,es necesario
verificar las capacidades de diagnéstico de cada
uno, la documentacion del fabricante, los valo-
res limite para generar alarmas, y documenta-
cién relacionada como se sugirié en la etapa de
analisis.
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la respuesta a las alarmas y
eventos que surjan.

ner una respuesta mas efectiva.

7. Generar objetos graficos

en el HMI disponible, que repre-

senten graficamente los equipos y
sus interconexiones, de tal manera que quede
representada la arquitectura del sistema.

8. Agregar atributos de alarmado, valores numé-
ricos y animaciones que sean relevantes para la
visualizacién y escucha. Este punto en conjun-
to con el anterior dan como resultado una he-
rramienta valiosa, pues en un vistazo y resumi-
damente se observara el estado del sistema. Un
ejemplo de ello es la figura nimero 3.

9. Considerar al menos una estacion de manteni-
miento desde la cual sea posible monitorear,
diagnosticar y atender las alarmas.

10.Si la cantidad de alarmas es abrumadora (mi-
les a millones), se sugiere exportar las alarmas
a alguna hoja de calculo o software de business



11.

intelligence, con el objeto de identificar las alar-
mas ruidosas, (nuisance alarms), e ir eliminan-
dolas, lo cual disminuird drasticamente la can-
tidad de alarmas.

Involucrar al personal de mantenimiento, al
plantel técnico, al operativo y transferir el con-
cepto y la utilidad de la herramienta, ya que
una falla puede ocurrir un domingo a la madru-
gada y una respuesta rapida es vital.

Con el andlisis de las alarmas del sistema

es posible identificar los puntos criticos y

tener mayor certeza sobre donde enfocar
los esflierzos de mantenimiento.

A continuacién,se sugieren algunas lineas

como ejemplo de diagnoéstico para cada nivel.

»

»

»

»

»

»

»

Nivel 1

Hacer uso de la instrumentacién (sensores y ac-
tuadores) con capacidad de diagnéstico y alar-
mado propio, o también llamada instrumenta-
cién “inteligente”.

Capturar dichas alarmas a través del sistema
de control o de algun sistema de gestiéon de
instrumentacion.

Posteriormente,actuar sobre dichas alarmas de
manera oportuna.

Ejemplos tipicos de dichas alarmas pueden ser
“sensor en falla”, “alerta por desviacién”, “bajo
suministro de aire” o “alarma de mantenimien-
to”, entre otros.

Nivel 1.5

Verificar los subsistemas y sistemas I/0, leer sus
especificaciones.

Aprovechar el diagnéstico disponible y sus
alarmas y, segun sea el caso, generar alarmas
personalizadas.

Para este nivel, a parte del 1/0 convencional,
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Figura 3. Arquitectura de un sistema de control a modo de
ejemplo para diagnéstico en pantalla de HMI

aplican también buses de campo como
ProfiBus DP, ProfiBus PA, Foundation Fieldbus,
Device-Net, ASI-Bus, Modbus TCP/RTU/ASCII,
Ethernet Industrial o cualquier protocolo de
comunicacion.

Es pertinente hacer uso del diagnésti-
co disponible y el uso de watchdogs en las
comunicaciones.

Nivel 2

Al igual que el punto anterior, verificar toda la
documentacién y capacidades de diagnéstico
de controladores/CPU, dispositivos de red, es-
taciones de operacion, servidores.

Algunos ejemplos pueden ser: espacio de dis-
co, porcentaje libre de CPU, RAM, temperatura
interna, conexion de red, entre otros.

Nivel 1a2

Monitorearla alimentacién eléctrica, tomando
informacion de las UPS, idealmente a través de
un cable de red via SNMP/Modbus TCP, u otro
protocolo de comunicacién disponible.
Monitorear la temperatura y humedad en
los lugares criticos como la sala de racks y, en
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»

»

»

»

»

»

general, donde estén ubicados los dispositivos
electrénicos.

Una muy alta humedad favorece la corrosién
y una muy baja, el flujo de corrientes estéticas;
ambas afectan los equipos electrénicos.

Una muy baja temperatura afecta el valor re-
sistivo de los conductores y resistencias, y una
muy alta degrada drasticamente los equipos.
El tiempo promedio entre fallas (MTBF) calcula-
do por el fabricante esta basado en una tempe-
ratura de veinticinco grados centigrados (25°C);
con lo cual si la temperatura aumenta, acelera
progresivamente el factor de envejecimiento
de la electrénica, y esto a su vez reduce el MTBF
(MIL-HDBK-217).

Nivel 2.5

Si existen vinculos entre el sistema de control
y algun software de histéricos, o de gestion
como, por ejemplo, MES, OEE, entre otros, se
debe usar aquella informacién que se tenga
disponible para verificar que la conexién esta
funcionando correctamente.

Es recomendable implementar watchdogs y ge-
nerar alarmas.

Nivel 3

Explorar cada aplicacion en particular.

Indagar con el especialista si es aplicable o no
un diagnéstico desde el sistema de control, o
sobre cdmo contribuir para que se tenga mejor
diagndstico desde la aplicacion.

Resultados
[

Un buen uso y aprovechamiento del diagnosti-

co del sistema trae como consecuencia los siguien-
tes resultados (tangibles e intangibles):

»

»

Deteccion temprana de fallas
Mejor tiempo de identificacion de fallas
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»

»

»

»

»

»

»

Visualizacion de la salud del sistema en un
vistazo

Disminucion de la degradacion del sistema de
control

Mejora en la confiabilidad y disponibilidad del
sistema de control

Disminucion de paradas potenciales de planta
Mayor certeza sobre dénde enfocar los
esfuerzos

Incremento en la confianza del sistema por el
mantenedor y por parte de otras areas

Mayor tranquilidad

Resumen y conclusiones
|

»

»

»

»

El diagnostico disponible de los equipos que
conforman un sistema de control es poco
usado.

Se puede implementar un sistema de diag-
noéstico Util, realizando un buen anadlisis de
las problematicas, oportunidades y recursos
disponibles.

Con el andlisis de las alarmas del sistema es po-
sible identificar los puntos criticos y tener ma-
yor certeza sobre dénde enfocar los esfuerzos
del mantenedor.

Un sistema de diagnéstico bien implementado
trae consigo numerosas ventajas, tangibles e
intangibles para la planta. «°



